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I. Objectius i contingut

De conformitat amb el que estableix la normativa vigent sobre proteccié de dades!, tots els
responsables de fitxer i/o encarregats de tractament que disposin de fitxers automatitzats i
no automatitzats que continguin dades de nivell mig i/o alt, hauran de sotmetre, de forma
biennal, els seus sistemes d’'informacié i instal 1acions de tractament de dades a una auditoria.

Com a resultat de lauditoria s’ha elaborat el present informe que dictamina quines
deficiéncies té el sistema i quines son les propostes de millora.

! Llei organica 15/1999, de 13 de desembre, de proteccio de dades de caracter personal (publicada en el BOE nimero 298,

de 14 de desembre de 1999).

Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de desenvolupament de la Llei organica
15/1999, de 13 de desembre, de proteccié de dades de cardacter personal (publicat en el BOE numero 17, de 19 de gener de 2008).

Codi tipus de la Unié Catalana d’Hospitals.



2. Metodologia

Per portar a terme l'auditoria s’ha realitzat una revisié in situ de les instal lacions de
tractament de dades i sistemes d’informacié de I'Entitat.

Tant la planificacio, com el treball de camp d’auditoria, com també I'elaboracié d’aquest
informe han estat desenvolupats per un equip de persones constituit per professionals
qualificats en el camp de la proteccié de dades de Faura-Casas, Auditors-Consultors SL treballant
de forma simultania els aspectes técnics i organitzatius de la seguretat, aixi com també els
legals.

Per portar a terme I'execucio de I'encarrec, s’han efectuat les segiients actuacions:

v" Realitzacié de 'auditoria a través d’entrevistes, quiestionaris, recopilacio i supervisio
de documents, i analisi i revisio de les mesures, controls i procediments de I’entitat.
v" Elaboraci6 del present informe d’auditoria.

El treball d’auditoria s’ha desenvolupat complint els terminis pactats, i s’ha dividit en les fases
que s’indiquen a continuacio:

v Planificacié dels treballs: identificacié del/s centre/s de I'entitat i, en el seu cas,
encarregat/s de tractament, objecte d’auditoria

Identificacié dels interlocutors

Recollida de la informacio

Estudi i analisi de la informacio

Aclariments

Lliurament de l'informe provisional

Correccions i aclariments sobre I'informe provisional

Lliurament de l'informe definitiu
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3. Dades de P’entitat i treballs efectuats

3.1. Dades identificatives.
3.1.1. Dades entitat

Entitat Associacio Centre d’Higiene Mental Nou Barris
NIF G08725665

Passeig Valldaura, 214, baixos
Domicili
08042 Barcelona

3.1.2. Descripci6 de lactivitat

L’ ASSOCIACIO CENTRE D’HIGIENE MENTAL NOU BARRIS és una entitat sense anim de
lucre, creada I'any 1995.

L’objectiu de la seva creacio és desenvolupar i promoure activitats dins de I'ambit de la salut
mental.

L’ Entitat per tal d’assolir I'objectiu realitza les segiients activitats, entre d’altres:
a) L’ Associaci6 i els equips que gestiona es coordinen amb entitats ja siguin culturals,
familiars, etc. i professionals relacions amb el fi de I’ Associacio.
b) L’ associacio realitza formacio de salut mental comunitaria a metges de familia, MIR
Psiquiatria, PIR, psicolegs en formacid, escoles de Treball Social , etc.
c) L associacio te linies obertes d’investigacio.
d) L’associacié col 1abora amb organismes publics relacions en 'ambit d’actuacié de I
Entitat.

3.2. Treballs efectuats.

S’han realitzat els treballs de camp de l'auditoria en els diversos serveis i arees de I" Associacio
Centre d’ Higiene Mental Nou Barris:

En el CSM Nou Barris Sud, els treballs de camp s’han realitzat en les seglients arees:

» Area de Sistemes d’ Informacio.

» Area d’ Arxiu de Documentacié Clinica.

» Area d’Admissions.

» Area de Recursos Humans i Salut Laboral.
*  Area d’Administracié.

*  Area de Comunicacié.

»  Area Assistencial.

En el CSM Nou Barris Nord, s’han visitat les seglients arees:
= Area Assistencial.

=  Area d’Admissions.
=  Area d Arxiu de Documentacié Clinica.



Pel que fa a espais fisics, a més de les arees indicades, s’han revisat els seglients: arxius, despatxos,
consultes, controls d’infermeria i CPD.

3.2.1. Data de realitzacio de l'auditoria

Dia 23 i 24 d’abril

3.2.2. Persones entrevistades i relacio de la documentacio lliurada a I'auditor

Persones entrevistades per ordre d’intervencio:

NUMERO PERSONA AREA DE TREBALL
ENTREVISTADA
| Sr. Ferran Gonzalez Cap d’Administracio i Gestio dels CSM

Nou Barris Nord i Sud

2 Sra. Meritxell Hernandez Administraci6 CSM Sud

3 Dr. Francisco Porras Cap clinic CSM Sud

4 Sra. Miquel Moya Responsable d’Informatica
5 Sra. Ana Maria Fernandez Administraci6 CSM Nord

Relacié de la documentacié lliurada a l'auditor:
Organigrama
Estatuts
Cartes de I'’Agencia Espanyola de Proteccio de Dades amb els codis d’inscripcio dels fitxers
Documents de seguretat
Esquema xarxa informatica
Document d’usuaris, permisos i inventari
Altes i baixes d’usuaris
Relacié d’'usuaris autoritzats d’accés a les dades

Registre contractes



Protocol xifrat arxius

Annexes documentacio informacioé (pacients, treballadors, etc...)
Protocol exercici drets ARCO

Contractes

Model de clausula sobre la prestacio de serveis sense accés a dades
Procediment de gestio i registre d’incidéncies

Taula d’incidencies informatiques

Sol licitud i recollida d’HC per persona diferent a I'interessat
Acta Comite de Direcci6 i Ordre del dia

Certificat de document entregat

Sol licitud primera visita de persona diferent a l'interessat

Acta de tancament d’auditoria

Recol leccio de les dades:

Relacio dels fitxers, estructura i contingut

Politiques de seguretat i procediments (registre d’incidéncies, copies de seguretat,
identificacio i autoritzacio, esborrat de suports, xifrat, etc.)

Document/s de Seguretat

Auditories anteriors

Disseny fisic i logic dels sistemes d’informacio

Relacié d’usuaris, accessos autoritzats i funcions

Inventari de suports i registre d’entrada i sortida de suports

Registre d’accessos i informes de revisid dels mateixos

Etc.

v
v
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4. Simbologia

En aquest informe s’hi analitzen tots els punts requerits per la normativa de proteccié de
dades. En cadascun d’aquests punts s’hi descriu quina és la situacio actual, és a dir, la situacio
en el moment de la realitzacié dels treballs de camp de l'auditoria, i quina és I'area de millora
o salvetat detectada, que s’il lustra amb la simbologia segiient:

Simbol Significat

A No detectada, és a dir, la situacio actual de I'Entitat compleix la normativa.

Area de millora, és a dir, I'estat de la situacio actual requereix ésser completat
perque no s’ajustaria integrament a |’establert a la normativa.

v Salvetat, és a dir, la situacié actual incompleix la normativa i ha de ser
modificada de forma prioritaria segons les recomanacions efectuades en
I'Informe.




5. Analisi de les diferents arees de ’auditoria

|- BLOC GENERAL

5.1. Auditoria.

Base legal: Articles 96 i 110 RD 1720/2007.

Situacio actual

L’Associacio Centre d’Higiene Mental Nou Barris, en endavant I'Entitat, realitza I'anterior
auditoria en materia de proteccio de dades el setembre de 2016, conforme a les previsions
que estableix la legislaci6 en protecci6 de dades. Amb la present auditoria es dona
compliment al requeriment de la biennalitat en la realitzacié de les auditories.

Entre la documentacié aportada per I'Entitat, consta que les conclusions de la darrera
auditoria van ser elevades a la Direccio de I'Entitat per tal d’adoptar les mesures correctores
adequades.

Arees de millora

A |2
detectada




5.2. Aspectes generals.

Base legal: Articles 79, 80 i 81 RD 1720/2007.

Situaci6 actual

De la consulta al Registre de I’Agencia Espanyola de Proteccié de Dades, consta que a data
de la present Auditoria, I'entitat té registrats els segiients fitxers:

FITXER CODI FINALITAT NIVELL | TRACTAMENT

Pacients 2031880119 | Prestacio de prevenci6 i Alt Mixt
d’assisténcia  sanitaria,
facturacié dels serveis
prestats, aixi com també
finalitats de docencia i
investigacio
epidemiologica i
activitats analogues

Personal 2031890468 | Gestid6 de recursos Alt Mixt
humans, formacio,
prevencio de riscos
laboral i control
presencial dels

treballadors.

Administracio | 2031890467 | Realitzar els processos Basic Mixt
habituals d’administracio
i comptabilitat.

Arees de millora

No Observacié d’acord al nou RGPD: D’acord a la nova legislacio,
A detectada la declaracio dels fitxers no sera necessaria pero, no obstant aixo,
aquests es converteixen en Activitats de Tractament les quals s’han
de transcriure en un registre d’acord l'article 30 del RGPD. Es
considera necessari tenir correctament regulats els fitxers per
I'efectiu trasllat com a activitats de tractament.




5.3. Document de seguretat.

Base legal: Articles 88, 95, 105 i 109 RD 1720/2007.

Situacio actual

Mesures de seguretat

A. Existeix un document de seguretat (DS) per cada fitxer declarat o, per contra, es tracta d’'un Unic document de seguretat que inclou tots els fitxers declarats
per I'entitat amb les especificitats propies de cadascun d’ells.

Comentaris:

e L’Entitat disposa d’'un Document de Seguretat per cadascun dels fitxers inscrits: Pacients, Personal i Administracio, tot i que aquests no es troben

degudament aprovats pel Responsable dels Fitxers.

L’ ultima versio de tots els DDSS és del 18 d’agost de 2017, sent la v.4 pel DS de Pacients, la v.2 pel DS d’Administracio i la v.3 pel DS de Personal.

B. Ambit d’aplicacié del document amb especificacié detallada dels recursos protegits:

o Inventari de suports.

o Estructura dels fitxers amb dades de caracter personal i descripcié dels sistemes d’informacié que els tracten.

Comentaris:

e L’Entitat disposa d’un inventari de suports com annex dels DDSS

e En el punt 2 de tots els DDSS es descriu I'estructura dels fitxers, exposant-se la descripcid dels sistemes d’informacio que els tracten.




C. Si s’escau, mesures alternatives quan no sigui possible establir sistemes d’obertura mitjangant clau o dispositiu equivalent a les portes dels armaris, arxivadors
o altres elements en qué s’emmagatzemin els fitxers no automatitzats amb dades de caracter personal.

Si s’escau, mesures alternatives quan els armaris, arxivadors o altres elements en que s’emmagatzemin els fitxers no automatitzats amb dades de caracter
personal no es trobin amb arees en que l'accés estigui protegit amb portes d’accés dotades de sistemes d’obertura mitjangant clau o un altre dispositiu
equivalent (nivell alt).

Comentari:

e En els DDSS s’estableixen mesures de seguretat que, com a minim, donen compliment a la normativa en materia de proteccié de dades d’acord amb
el nivell de seguretat establert. Malgrat tot, no s’ha detectat la necessitat de fer constar mesures de seguretat alternatives, doncs és possible
implementar aquelles previstes per la normativa.

D. Mesures, normes, procediments d’actuacio, regles i estandards encaminats a garantir el nivell de seguretat exigit en el Reglament.

Comentaris:

e L’Entitat disposa de protocols i procediments com son el procediment d’altes i baixes d’usuari, gestié i registre d’incidencies, encriptacié de documents,
protocol per a I'exercici de drets ARCO, etc.

E. Funcions i obligacions del personal en relacié amb el tractament de les dades de caracter personal incloses en els fitxers.

Comentari:

e Els DDSS de Pacients i Personal incorporen el Manual de Bones Practiques de I'Entitat, on s’inclouen les funcions i obligacions del personal en relacio
amb el tractament de les dades de caracter personal, aixi com les sancions en cas d’incompliment.

F. Procediment de notificacid, gestid i resposta davant les incidencies.

Comentari:




e L’Entitat estableix un procediment de notificacid, gestio i resposta davant les incidéencies en el punt 5.8.3 del DS de Pacients, en el punt 5.6.2 del DS
de Personal i en el punt 5.4.1 del DS d’Administracio.

e Aixi mateix, es disposa d'un document com annex als DDSS on es detalla amb més profunditat el procediment de notificacio i gestié del registre
d’incidencies.

G. Procediments de realitzacioé de copies de seguretat i de recuperacié de les dades en els fitxers o tractaments automatitzats.

Comentari:

e Es troba regulat en el punt “Procediment, periodicitat i custodia per a la realitzacié de copies de seguretat” del DS de Personal i Administracié. Manca
regular-ho en el DS de Pacients.

e En cap dels DDSS es fa mencio a les proves de recuperacio de dades.

H. Mesures que sigui necessari adoptar per al transport de suports i documents, aixi com per a la destruccié dels documents i suports o, si s’escau, la
reutilitzacié d’aquests ultims.

Comentaris:
e Cal incorporar les mesures necessaries per al transport de suports i documents. S’hi fa una petita mencié en el Manual de Bones Practiques.

e Es preveu la destruccié de documents a través de la maquina trituradora dins de les mesures respecte a les dades en suport fisic en Manual de Bones
Practiques incorporat en els DDSS de Pacients i Personal.

I. La identificacio dels fitxers o tractaments que es tractin en concepte d’encarregat de tractament amb referéncia expressa al contracte o document que
reguli les condicions de I’encarrec, la identificacid del responsable i del periode de vigéncia de I'encarrec, aixi com també si el tractament es realitza, o no, en
els locals del responsable.

Comentaris:

e En el DS d’Administracié trobem el llistat incomplet en el punt Descripcié de les obligacions dels usuaris i tercers amb accés a les dades. Tot i aixi, s’hauria
de completar i incloure’l a la resta de DDSS, o bé, com annex a tots als DDSS.




J. Quan I’'entitat actui com a encarregat de tractament en els seus propis locals, aliens als del responsable del fitxer, ha de preveure en els documents de
seguretat oportuns la identificacid del fitxer o tractament i el seu responsable i les mesures de seguretat a implementar en relacié amb el tractament.

Comentari:

¢ No queda constancia que actui com a encarregat de tractament de terceres entitats.

Autoritzacions

K. Autoritzacié per a 'emmagatzematge de dades de caracter personal en dispositius portatils (usuaris/ perfils d’'usuaris i periode de validesa).

Tractament de dades de caracter personal en dispositius portatils que no permetin el xifratge.

Comentari:

e En el Manual de Bones Practiques es regula I'is dels dispositius d’'USB. Durant els treballs de camp es comenta que els ports es tan habilitats i que no
estava prohibit el seu Us. Cal adaptar el Manual de Bones Practiques a la realitat de I’ Entitat i, si cal, autoritzar al personal corresponent per la utilitzacio
d’aquests dispositius.

L. En relacié al tractament de dades de caracter personal fora dels locals del responsable, cal que hi hagi I'autoritzacio aixi com també els usuaris/ perfils
d’usuaris i el periode de validesa per a aquest tractament.

Comentari:

¢ No consta cap referencia respecte al tractament de dades de caracter personal fora dels locals del responsable en caps dels DDSS de I'Entitat.

M. Personal autoritzat per concedir, alterar o anul {ar I'accés autoritzat sobre els recursos, de conformitat amb els criteris que estableix el responsable del
fitxer.

Comentaris:




e No es preveu el personal autoritzat per concedir, alterar o anul lar I'accés sobre els recursos. Es recomana incloure-ho en un protocol.

N. Personal autoritzat a accedir als llocs on estiguin instal 1ats els equips fisics que donin suport als sistemes d’informacio. Procediment d’accés de persones
no autoritzades als espais que contenen dades de caracter personal.

Comentari:

e Agquests consten en el punts 5.5 Control i Limitacié d’accés fisic, del DS del fitxer de pacients i personal.

O. Personal autoritzat a accedir als suports i documents que contenen dades de caracter personal. Procediment d’accés de persones no autoritzades als espais
que contenen dades de caracter personal.

Comentari:

e En el punt 5.2.1 del DS &’ Administracié i el 5.3.1 de Pacients i Personal es preveu un llistat de persones autoritzades a I'accés a dades. Aixi mateix,
es disposa d’un document de Relacié dels usuaris autoritzats d’accés a les dades, identificant el tipus d’accés al qual esta autoritzat.

P. Autoritzacié per a les sortides de suports i documents, inclosos els compresos i/ o annexos a un correu electronic.

Comentaris:

e No es preveuen en cap punt les autoritzacions per a les sortides de suports i documents, aixi com els annexos a un correu electronic. Cal detallar-ho
per exemple en forma de protocol.

Q. Personal autoritzat per a la recepcid/ enviament de dades de caracter personal (nivell mitja i/ o alt).

Comentari:

e No es preveu en cap punt el personal autoritzat per a la recepcié/enviament de dades de caracter personal (nivell mitja/alt).

R. Personal autoritzat per a la realitzacio del procediment de recuperacio de dades.




Comentari:

e En cap dels DS s’especifica ni el procediment de recuperacié de dades ni la persona responsable de dur-la a terme.

S. Persones en qui el responsable del fitxer ha delegat les autoritzacions que a ell li corresponen.

Comentaris:

e Veure punt 5.4 del present informe.

Altres mesures

T. Procediment d’assignacio, distribucié i emmagatzematge de contrasenyes que en garanteixi la confidencialitat i la integritat.

Comentari:

e No es preveu en cap dels DDSS un procediment d’assignacio, distribucié i emmagatzematge de contrasenyes que garanteixi la confidencialitat i la
integritat.

U. Periodicitat de canvi de les contrasenyes d’accés al sistema i a les aplicacions.

Comentari:

e En els punts 5.3.2 dels DDSS de Pacients i de Personal i en el punt 5.2.2 del DS d’Administracio relatiu a la Descripcié de les obligacions dels usuaris i
tercers amb accés a les dades es determina la caducitat de les contrasenyes per un periode de 90 dies.

V. Pel cas que es realitzin proves anteriors a la implantacié o modificacio dels sistemes d’informacié que tractin fitxers amb dades de caracter personal amb
dades reals s’ha d’anotar la seva realitzacio al document de seguretat.




Comentari:

e No consta que es realitzin proves amb dades reals.

W. Identificacié del responsable de seguretat (nivell mitja i/ o alt).

Comentari:

e Agquest consta en el punt El Responsable de Seguretat, en el punt 5.2 del DS de Pacients i de Personal. Manca fer-ho constar en el DS d’Administracio.

X. Els controls periodics que s’han realitzat per verificar el compliment del que disposa el document (nivell mitja i/ o alt).

Comentari:

e Els DDSS de Pacients i de Personal estableixen que una de les funcions del responsable de seguretat és coordinar i controlar el compliment de les
mesures de seguretat. Aixi mateix, s’indica que haura de revisar cada mes la informacié de control registrada i el funcionament del sistema amb el que
elaborara un informe de les revisions realitzades i els problemes detectats.

Arees de millora

Area de millora | Cal que IEntitat corregeixi els punts comentats en el quadre anterior i que adapti els diferents DDSS de
Pacients, Personal i Administracio a la seva realitat.




5.4. Delegacié d’autoritzacions.

Base legal: Article 84 RD 1720/2007.

Situaci6 actual

Entre la documentacié aportada per I'Entitat trobem el document Responsables Proteccié de
dades on s’indiquen les delegacions que el responsable del fitxer realitza sobre persones a
qui s’assignen funcions i tasques especifiques.

En aquest document s’indica que el Responsable dels Fitxers és la Directora dels Centres
de Salut Mental dels Centres Nou Barris Nord i Sud. Pel que fa al Responsable de Seguretat
d’ambdos centres és el Cap d’Administracio i Gestié dels Centres de Salut Mental Nou

Barris Nord i Sud.

Les funcions que es deleguen al Responsable de Seguretat es troben establertes en el DS en
el seu punt 5.2 on s’indica que és I'encarregat de coordinar i gestionar les mesures de
seguretat definides pel responsable del fitxer. Aixi doncs, les seves funcions son:

» Coordinar i controlar el compliment de les mesures de seguretat.
= Supervisié del registre d’incidencies.

= Revisio mensual dels registres.

* Elaboracié d’informes d’incidéncies, els quals seran analitzats a la Junta de

I’Associacio.

= Analisi dels informes d’auditoria.

Per altra banda, en el punt 5.3.2 del DS es preveuen les obligacions dels usuaris i tercers
amb accés a les dades establint la confidencialitat de les dades i les mesures de prevencio
per garantir aquesta confidencialitat.

Arees de millora

A |2
detectada

Observacié d’acord al nou RGPD: [’entrada en vigor de

la reglamentacio europea obliga a I'Entitat a la designacié d’un
Delegat de Protecci6 de Dades d’acord als articles 37 i
seguents. D’acord als criteris de les Agencies aquesta figura
haura d’estar ja designada a data 25 de maig del 2018.




5.5. Tercers.

ENCARREGATS DE TRACTAMENT

Base legal: Article 82 RD 1720/2007.

Situacio actual

Un cop realitzat el mostreig dels contractes facilitats per I'Entitat, es passen a analitzar els

seguents:
ET’s DETECTATS | SERVEI PRESTAT | CONTR COMENTARIS
ACTE
ASTIM Manteniment de 4| L’Entitat disposa d’un
INFORMATICA, | sistemes d'informacié contracte d'encarregat de
SR.L.L. tractament  conforme a
I'article 28 del RGPD.
BLAZQUEZ Assessoria laboral, ] L’Entitat disposa d’un
PLANAS I gestio de nomines, contracte d'encarregat de

ASSOCIATS, S.L.

tractament  conforme a
I’article 28 del RGPD.

tramitacid
d’assegurances socials
i assessoria fiscal i

comptable
29 ECOLOGICA, | Recollida i destruccié M L’Entitat  disposa  d’un
S.L.U. de contenidors de contracte d'encarregat de

tractament  conforme a
l'article 28 del RGPD.

documentacio
confidencial, paper i

cartro

Fundacié Hospital | Col laboracié entre M Es disposa del contracte
de Dia Nou Barris les tres entitats d’encarregat de tractament
i Fundacié Nou d’acord amb les previsions de
Barrisiper ala l'article 12 de la LOPD, si bé
cal detallar les mesures de
Salut Mental seguretat aplicables en cada

cas.
SEPRA Prevencié de Riscos 7] L’Entitat  disposa  d'un
Laborals i Vigilancia contracte d’encarregat de
de la Salut tractament  conforme a

l'article 28 del RGPD.

Arees de millora

A |
detectada

Observacié d’acord al nou RGPD: A partir del 25 de maig de
2018 els contractes ja signats, i els darrers, amb els Encarregats

dels Tractaments hauran de respectar el contingut que preveu
l'article 28 del RGPD.




PRESTACIONS SENSE ACCES A DADES

Base legal: Article 83 RD 1720/2007.

Situaci6 actual

Del mostreig efectuat en destaquem els seglients tercers sense accés a dades:

TERCERS SENSE SERVEI COMPR COMENTARIS
ACCES PRESTAT OMIS
CLECE, S.A Neteja del CSM El contracte de prestacié de
Nord serveis facilitat incorpora en la

seva clausula 14® el compromis
de confidencialitat d’acord amb
I’article 83 del RDLOPD.

ISS FACILITY
SERVICES, S.A

Neteja del CSM Sud 53| L’Entitat ha aportat un

contracte  d’encarregat de
tractament. Atés que aquest
tercer no té o no ha de tenir
accés a dades per la prestacié
del servei, és necessari que es
signi  un  compromis de
confidencialitat.

Arees de millora

Area de
millora

Es necessari que IEntitat signi un compromis de confidencialitat
amb tots aquells tercers que, si bé per a la prestacié del servei no
han d’accedir a les dades que s’inclouen en els fitxers de I'Entitat, si
que accedeixen a les instal lacions de I'Entitat podent tenir accés en
casos fortuits.

Es important que el model de compromis de confidencialitat que
s'utilitzi des de I'Entitat compleixi amb els requisits de l'article 83
del RD 1720/2007. Aixi doncs, aquest hauria d’incloure els dos
aspectes que preveu l'article: per una banda, la prohibicié d’accés a
les dades per a la prestacié del servei objecte del contracte i, per
una altra, el deure de secret en cas d’accés fortuit a dades
gestionades per part de I'Entitat.




5.6. Legitimacio de dades.

Base legal: Articles 5i 6 LOPD 15/1999.

Situacio actual

S’analitza a continuacio on s’evidencia la legitimacio de les dades dels fitxers de I'entitat:

FITXER LEGITIMACIO COMENTARIS
Administracio | Les dades tractades en el marc de [lactivitat | La facturaci6 a proveidors emesa per part del departament
d’administracié de I'Entitat no tenen caracter personal, | d’Administracié no suposa la recollida de dades de caracter personal.
o bé, procedeixen d’altres fitxers.
Pacients L’Entitat disposa d’'un document d’informacié i | El document facilitat es troba adaptat al RGPD. Tot i aixi, cal fer unes
consentiment per a [l'enviament de SMS de | matisacions com son que el Responsable de Tractament és la propia
recordatoris de visites. Entitat i; pel que fa a la cessi6 de dades al HC3 no és necessari
demanar el consentiment als pacients atés que aquesta cessio esta
habilitada per llei.

Els pacients que volen demanar un informe assistencial | La clausula que incorpora el present document és conforme a I'article

han d’omplir un el document “Petici6 d’informe | |3 RGPD.

assistencial” per I'interessat un cop desitja fer la peticio

i també per a la recollida fent constar que s’ha entregat

a l'interessat.

Personal Quan entra un nou treballador se li entrega el | Aquest document és correcte d’acord amb [’article 5 de la LOPD.

document per signar “Full d’informacié i confidencialitat




de I'empleat”. Igualment se li entrega el Manual de
Bones Practiques.

Els estudiants en practiques i voluntaris també signen
un document de confidencialitat en el tractament de
dades de caracter personal.

Aquest document, a banda de preveure el deure de secret de I'article
I0 LOPD, és correcte d’acord amb [larticle 5 relatiu al dret
d’informacio en la recollida de dades.

Els treballadors han de donar el seu consentiment pel
reconeixement medic en el “Document d’informacio i
consentiment a I'examen de salut dels treballadors”.

Aquest document és correcte d’acord amb l'article 5 de la LOPD.

L’Entitat disposa d’'un model de resposta per a la
recepcid6 de CV per tal de legitimar les dades de
caracter personal dels candidats.

El document és correcte per tal de legitimar les dades dels candidats.

Arees de millora

Area de
millora

L’Entitat no ha de demanar el consentiment pel que fa a la cessié de dades de pacients en el sistema d’Historia
Clinica Compartida de Catalunya (HC3), pel fet de que existeix una habilitacio legal per aquesta cessié. Tanmateix,
si és necessari el consentiment per I'enviament de SMS a pacients, atés que aquesta activitat no pertany a l'activitat
assistencial. Cal dir també que la Paloma Lago no és la Responsable del Tractament, sind que ho és la propia Entitat.

Observacié d’acord al nou RGPD: Segons els criteris manifestos per les diferents Agencies, les institucions que

encara que hagin legitimat correctament les dades a partir de I'article 5 de la LOPD requeriran que amb I'entrada
en vigor de la normativa europea legitimin totes les dades que tracten a partir dels articles 13 i 14 del RGPD.
S’aconsella a I'Entitat la revisié de les clausules d’acord la normativa europea.




5.7. Drets ARCO.

Base legal: Articles 15-17 LOPD 15/1999.

Situaci6 actual

L’exercici de drets ARCO esta previst en el punt 6.1 dels DDSS. Aixi mateix, s’annexa un
Protocol Drets ARCO per tal de definir el procediment a seguir en quant al compliment dels
articles 13 i seglients de la LOPD relatius a I'exercici de drets.

Durant I'entrevista amb la responsable del departament d’Administracié i Admissions del
CSM Nord, es constata que hi havien hagut dues peticions d’exercici del dret d’accés en
I'dltim any, havent-se donat resposta el dia segiient a la sol flicitud en ambdos casos.

Es constata que I'Entitat no considera un dret d’accés la peticié d’informe, havent-se d’'omplir
el formulari especific de peticié d’informes. En el cas que la peticid la faci un tercer, se li
demana la documentacio pertinent per tal d’acreditar la seva vinculacié amb l'interessat.

Durant I'entrevista amb la Cap d’Administracié del CSM Nord, es constata que es dona
resposta dins del termini legalment establerts. Aixi doncs, es va constatar que una sol ficitud
s’havia realitzat el 14 de marg i es va donar resposta el dia 22 del mateix mes. D’aquesta
manera, es constata que es compleixen els terminis de resposta tant en el CSM Nord com
en el CSM Sud.

Pel que fa al dret de rectificacio, ens comentaren que la gestié es realitza sense demanar a
I'interessat que ompli el corresponent formulari, modificant les seves dades directament des
del sistema d’informacié de manera immediata.

També es constata que I'Entitat (tant en el CSM Nord com en el CSM Sud) no porta a terme
un registre de les peticions d’exercici d’aquests drets, tot i que comentaren que es podria
extreure indirectament pel fet de que es guarden de manera digitalitzada.

Arees de millora

detectada

A No Recordar que pel que fa a I'exercici dels drets ARCO a la historia

clinica compartida de Catalunya (HC3), I'Entitat ha de subjectar-se
al  que es disposa en el protocol  especific:
http://aquas.gencat.cat/ca/detall/article/protocol_drets_acces_hc3

Observacié d’acord al nou RGPD: A més de considerar la
modificacié de les clausules de legitimacié de dades d’acord I'article
I3 del RGPD, I'Entitat ha de tenir en compte les modificacions
entorn dels terminis de resposta (art. 12.3 RGPD) i la regulacio dels
nous drets (art. 15 al 22 del RGPD)



http://aquas.gencat.cat/ca/detall/article/protocol_drets_acces_hc3

Il - BLOC DE MESURES INFORMATIQUES

5.8. Accés a xarxes.

Base legal: Article 85 RD 1720/2007.

Situacio actual

L’Entitat disposa de dos servidors, dels quals un és de domini I'altre allotja el correu
electronic. La connexié entre els dos CSM es realitza per VPN amb ADSL de 6mb, tot i
que ens comentaren que esta previst que arribi per fibra optica.

El responsable d’Informatica de I'Entitat comenta que tots els ordinadors disposen de
Iantivirus NOD32 i d’un Firewall que és gestionat per Astim Informatica, el seu proveidor
informatic. També es constata que I'Entitat disposa d’'un SAIl que es troba a la sala del
servidor.

Durant els treballs de camp, es constata que I'Entitat disposa d’un sistema de carpetes, en el
qual hi ha una unitat central on té accés tot el personal amb usuari i contrasenya al sistema
informatic, una unitat comuna per cada un dels CSM Nord i Sud i, a més carpetes
departamentals on tenen accés els usuaris de cada departament i carpetes personals.

L’Entitat utilitza Microsoft Exchange pel correu electronic dels treballadors, els quals
disposen d’'un compte de correu electronic amb usuari i contrasenya.

Les aplicacions detectades durant el treball de camp utilitzades per I'entitat i en les quals es
tracten dades de caracter personal es detallen a continuacio:

APLICACIO UTILITAT
EKON Gestor assistencial
Control de derivacions i ingressos Gestor de derivacions d’usuaris
Microsoft Exchange Server Gestor de correu electronic
Microsoft Office Programes ofimatics

Arees de millora

A |5
detectada




5.9. Connexions remotes.

Base legal: Article 86 RD 1720/2007.

Situacio actual

Les connexions remotes estan previstes en cap dels DDSS d’Administracio, de Personal i de
Pacients, els quals estableixen que els proveidors informatics, Isalus i Astim Informatica seran
els Unics agents externs que podran accedir remotament a les dades a través de I'’Any Desk
amb una IP facilitada pel departament d’Informatica.

També es preveu que laccés sigui d’'un sol Us i previament es demanara permis al
departament d’Informatica per poder iniciar la connexidé remota. Tanmateix, I'Entitat no
disposa d’un protocol que estableixi el procediment que es segueix per autoritzar aquests
accessos.

Durant els treballs de camp, ens comentaren que esta previst la implementacid de
connexions remotes pels treballadors d’atencié domiciliaria de I'Entitat.

Arees de millora

Area de | Cal que PEntitat estableixi en un protocol quin és el procediment
millora intern que es segueix per tal d’autoritzar aquests accessos remots.




5.10. Transmissions per xarxes de telecomunicacions.

Base legal: Article 104 RD 1720/2007.

Situacio actual

L’Entitat disposa del document “Procediment d’encriptacié de documents” com a protocol per
a encriptar documents mitjangant I’eina ofimatica Open Office. El responsable informatic de
Entitat comenta que I'encriptacié amb contrasenya també es pot realitzar directament a
través del programa de gestor assistencial EKON.

El punt 5.7 del DS de Pacients preveu I'is de 'eina Open Office 4.1.2 per 'encriptacio dels
documents amb dades personals i de salut en la transmissié d’informacio que contingui dades
de caracter personal per correu electronic. De la mateixa manera, el Manual de Bones
Practiques preveu I'encriptacio d’aquests documents quan s’enviin per correu electronic.

Durant les diferents entrevistes mantingudes amb el personal de I'Entitat, es constata que
tots els treballadors amb accés a dades de caracter personal utilitzen aquesta eina
degudament per a I'enviament de dades per correu electronic.

Es constata que en tots aquests, la contrasenya es facilita en correu electronic a banda.

Pel que fa a I'Gs del fax, durant les entrevistes amb les responsables d’Administracio
d’ambdds CSM es constata que alguna vegada s’utilitza per a I'enviament d’informacié que
requereixen els Jutjats, tot i que es fa de manera dissociada, sense fer constar el nom del
pacient. Tot i aixo, en aquests casos que es realitzen enviaments per requeriment de Jutjats
es fa constar en el registre d’incidencies que disposa I'Entitat.

Arees de millora

A |52
detectada




5.11. Control d’accés.

Base legal: Articles 89.1, 91 i RD 1720/2007.

Situaci6 actual

En el DS de Pacients s’estableix un llistat dels treballadors amb accés a les dades de 'EKON,
on s’identifica I'usuari, el carrec que ostenta, el centre al qual pertany i el tipus d’accés.

El responsable informatic comenta que I'accés a les dades del programa EKON es troba
limitat segons el seu carrec (administratius, psiquiatres, técnics, etc.).

Pel que fa a les altes i baixes d’usuaris, I'Entitat disposa d’'un protocol on es detallen els
passos a seguir per a cadascun dels procediments.

Aixi doncs, pel que fa al procediment d’alta de nous usuaris, s’envien les dades del nou usuari
al responsable de la gestio d’usuaris del sistema informatic (Astim Informatica), el qual
donara d’alta amb un nou compte i una contrasenya diferent, assignant els permisos
corresponents per poder accedir a les carpetes de documents que ha d’utilitzar per a les
seves funcions.

En quant al procediment de baixa d’usuaris, s’envien les dades de 'usuari que s’ha de donar
de baixa al responsable de la gestié d’usuaris del sistema informatic (Astim Infosmatica). Es
procedeix a eliminar el compte d’usuari en el sistema, desactivant-ne la bustia de correu i
mantenint l'usuari inactiu durant 30 dies, transcorreguts els quals s’esborra definitivament.

Durant I'entrevista amb el responsable informatic, es constata que la baixa d’usuaris de
'EKON és immediata.

Arees de millora

A |5
detectada




5.12. Identificacio6 i autenticacié d’usuaris.

Base legal: Articles 93 i 98 RD 1720/2007.

Situacio actual

Per tal de garantir la correcta identificacié autenticacié dels usuaris, tot el personal amb
accés al sistema i als programes disposa d’usuari i contrasenya.

Pel que fa a I'accés al Windows, cada treballador disposa d’un usuari i contrasenya, la qual li
permet accedir al programa propi de Control de derivacions i ingressos. La contrasenya ha
de contenir 8 digits, ha de ser alfanumerica amb un simbol i caduca cada dos mesos.

Pel que fa al programa de gesti6 assistencial EKON, es constata que la contrasenya ha de ser

també de 8 caracters alfanumeérics, caduca cada dos mesos i es bloqueja als cinc intents
erronis, no podent utilitzar les ultimes 25 contrasenyes per modificar la contrasenya.

Arees de millora

A |
detectada




5.13. Registre d’accessos.

Base legal: Article 103 RD 1720/2007.

Situacio actual

Tant el DS de Pacients com el de Personal preveuen I'existencia d’'un Registre d’accessos,
per tal de controlar 'is i la confidencialitat de les dades. S’indica que de cada accés es
guardaran com a minim la identificacié de l'usuari, la data i hora en que es va realitzar, el
fitxer accedit, el tipus d’accés (consulta o modificacio) i si 'accés es va autoritzar o denegar.

Durant I'entrevista amb el responsable informatic de I'Entitat, es constata que no es porten
a terme revisions mensuals dels accessos registrats en els diferents programes que utilitza
el personal de I'Entitat.

L’Entitat ha aportat un informe de les revisions realitzades pel que fa als accessos a les

histories cliniques durant el mes de juny. Tot i aixi, no es pot constatar que les revisions
dels accessos realitzats es portin a terme de manera mensual.

Arees de millora

Area de | Cal que I'Entitat porti a terme revisions dels accessos produits en
millora els diferents sistemes d’informacio dels que disposa i elaborar un
informe de les revisions realitzades, almenys una vegada al mes, tal
i com estableix l'article 103 RLOPD.




5.14. Copies de seguretat.

Base legal: Articles 94, 102 i 112 RD 1720/2007

Situacio actual

El punt 5.3.3 del DS d’Administracio i el punt 5.2.3 del DS de Personal descriuen el
procediment, la periodicitat i la custodia per a la realitzacid de copies de seguretat. Aixi
doncs, es preveu la copia total cada dia | de cada mes i dues copies incrementals diaries (al
migdia i a la nit).

Durant els treballs de camp, es constata que les copies de seguretat son gestionades pel
proveidor informatic de I'Entitat, Astim Informatica. Ens comentaren que les copies es
realitzaven al servidor intern de I'Entitat i d’alla s’enviaven a un servidor extern gestionat pel
proveidor informatic, complint aixi amb I'obligacié legal d’externalitzacié de les copies de
seguretat pels fitxers que contenen dades de caracter personal de nivell mig/alt.

També ens comentaren que pel que fa a les dades contingudes en el programa de gestio
assistencial (EKON), la copia es realitza directament al TecnoCampus de Mataro i es fa
arribar una copia al servidor intern de I'Entitat via FTP.

Totes les copies de seguretat, tant les que es realitzen en el servidor intern de I'Entitat com
les que es realitzen al TecnoCampus de Mataroé es graven amb disc dur.

Pel que fa a les proves de recuperacions de dades, I'Entitat ha aportat un mostreig dels
informes de les Ultimes proves de recuperacié de dades que s’han realitzat per part del
proveidor informatic, complint aixi amb el que preveu la normativa vigent en matéria de
proteccid de dades.

Arees de millora

A |2
detectada




5.15. Fitxers temporals suport automatitzat.

Base legal: Article 87 RD 1720/2007.

Situacio actual

El Manual de Bones Practiques fa mencié a la creacid de fitxers temporals en suports
automatitzats per la realitzacid de treballs temporals, els quals hauran de complir un nivell
de seguretat. Aixi doncs, s’indica que aquests s’hauran d’esborrar o eliminar una vegada
deixin de ser necessaris.

Respecte I'is de 'USB, també es fa mencio en el Manual de Bones Practiques indicant que
els ports per aquests dispositius es troben inhabilitats i seran utilitzats Gnica i exclusivament
amb la finalitat de la prestacio dels serveis i tasques de I'Entitat, garantint el compromis de
confidencialitat i I'etica professional.

Durant els treballs de camp, es constata que tots els ports USB es trobaven habilitats i no
esta prohibit I'is de 'USB pel personal de I'Entitat. Tot i aixo, no es detecta que el personal
de I'Entitat treballés amb documents dels que no es fes copia d’aquests a les carpetes en
xarxa del servidor ni tampoc que arxius temporals quedessin guardats fora dels llocs que
ofereixen seguretat.

Arees de millora

A |2
detectada




5.16. Registre d’entrades i sortides de suports automatitzats.

Base legal: Article 97 RD 1720/ 2007.

Situaci6 actual
El DS de Pacients en el seu punt 5.8.1 determina I'existéncia d’un Registre d’entrades i
sortides de suports en format fisic, tot i que el model de registre que s’annexa fa referéncia

a les entrades i sortides de suports tant fisics com automatitzats.

L’Entitat ha aportat el registre d’entrades i sortides de suports que disposa, en el qual consta
un sol enviament. L’Entitat indica que aquest procediment es troba en actiu des de fa poc.

Arees de millora

A No detectada




I1l- BLOC DE MESURES FiSIQUES O DOCUMENTALS

5.17. Dispositius portatils, inventari, etiquetatge, xifrat i destruccié de suports i
documents.

Base legal: Articles 86, 92, 101 i 112 RD 1720/ 2007.

Situacio actual

L’Entitat disposa del corresponent inventari de suports en un document Excel en qual es
detallen tots els equips informatics dels que disposa I'’Associacié Centre d’Higiene Mental
Nou Barris. En aquest llistat els equips estan ordenats per un nimero on es fa referéncia de
la ubicacio, la descripcio, la marca, el model, el tipus de CPU, la capacitat RAM i HD, i el
sistema operatiu.

D’aquest llistat es desprén que I'Entitat disposa actualment d’aproximadament 50 suports,
entre ells els servidors, els ordinadors portatils i els ordinadors de sobretaula. Durant els
treballs de camp, ens comentaren que aquests dispositius no es trobaven assignats a uns
professionals concrets, sin6 que son compartits pels diferents professionals de I'Entitat. El
responsable del departament d’Informatica comenta que aquest llistat és elaborat per Astim
Informatica.

Es comenta que no es té constancia de la utilitzacio de dispositius USB encara que els ports
es trobin habilitats.

Durant els treballs de camp es constata que per a la destruccié de suports, el proveidor
Astim Informatica els recull i els destrueix a les seves instal {acions. L’Entitat ha aportat un
certificat conforme aquest proveidor ha destruit correctament el suport.

Pel que fa la destrucci6 de documentacio, és I'empresa externa 29 Ecologica, S.L.U.
I'encarregada de recollir i destruir la documentacio fisica.

Arees de millora

A |2
detectada




5.18. Control d’accés.

Base legal: Articles 99, 107, 108 i 111 RD 1720/ 2007.

Situaci6 actual

El servidor de I'Entitat es troba en una sala darrere del taulell d’Admissions del CSM Nou
Barris Sud on es troba també I'arxiu d’histories cliniques i també s’utilitza com a magatzem
per desar material d’oficina.

L’accés a aquesta sala es realitza mitjangant contrasenya i ens comentaren que només hi
tenia accés el personal d’Administracio, el personal assistencial i Informatica per accedir al
servidor. Aixi mateix, ho determina el DS de Personal en el seu punt 5.5.

Els fulls de queixes i reclamacions es guarden en una prestatgeria fora d’aquesta sala i no es
troba tancada amb clau ja que esta en el mateix taulell d’Admissions. Ens comentaren que
estava aixi de manera provisional ja que s’estaven realitzant obres en el taulell durant els
dies en que es varen realitzar els treballs de camp.

En el CSM Nou Barris, les histories cliniques es troben en una sala que s’accedeix amb codi
i ens comentaren que només té accés el personal d’Administracio i el personal assistencial.

Tota la documentacié referent al departament de Recursos Humans es troba en un armari
tancat amb clau dins del despatx d’Administracio, tenint accés només el Cap d’Administracio
de I'Entitat. Pel que fa a la documentacio relativa a la contractacio i facturacié de IEntitat es
troba es troba també al despatx d’Administracié en un altre armari que queda tancat amb
clau, tenint accés el Cap d’Administracio i la Directora de I'Entitat.
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5.19. Registre d’accessos.

Base legal: Article 113 RD 1720/2007.

Situacio actual

El Manual de Bones Practiques tan sols fa referencia al registre d’accessos a les histories
cliniques informatitzades, pero res s’esmenta sobre els accessos a les histories cliniques i a
la documentacié amb dades personals en format paper. De la mateixa manera ho estableix
el DS de Pacients en el seu punt 5.8.2.

Durant els treballs de camp es constata que tant el CSM Nou Barris Nord com el CSM Nou
Barris Sud no disposen de mecanismes que permetin identificar els accessos realitzats com
son els diferents arxius dels quals disposa I'Entitat.

Tot i aixi, Entitat preveu en el Document de Seguretat I'is de codi per part del personal
per tal d’accedir a la sala on s’ubiquen les histories cliniques.
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5.20. Criteris d’arxiu.

Base legal: Articles 106 RD 1720/2007.

Situaci6 actual

Els criteris d’arxiu garanteixen la correcta conservacio de la documentacio, la localitzacié i
consulta de la informacio i possibiliten I'exercici dels drets d’accés, rectificacio, cancel lacid
i oposicio al tractament:

Arxiu_d’Histories Cliniques: I'Entitat divideix I'arxiu d’histories cliniques entre els dos
centres, el CSM Nou Barris Nord i Sud. En el cas del CSM Nou Barris Sud es troba ubicat
en una sala just darrere del taulell d’Admissions tant per I'arxiu actiu com per I'arxiu passiu
i s'ordenen per any de creacio i numero d’historia clinica. En el CSM Nou Barris Nord es
segueix el mateix criteri d’ordenacid i es troba en una sala ubicada al despatx
d’Administracio.

Arxiu de Queixes i Reclamacions: les queixes i reclamacions es guarden en el CSM Nou
Barris Nord i s’ubiquen en una prestatgeria al taulell d’Admissions i s’ordenen per la data de
recepcio.

Arxiu de Facturacié i Contractacié: pel que fa als contractes de prestacié de serveis amb els
diferents proveidors de P'Entitat es guarden en un armari dins del despatx del Cap
d’Administracié i s’ordenen pel tipus de servei prestat. Pel que fa als contractes relatius a
LOPD també es guarden a banda.

En quant a les factures del departament de Facturacio es guarden en el despatx del Cap
d’Administracio dins d’'un armari i s’ordenen per mesos des del 2010. La resta que son més
antigues es guarden fora de I'armari ordenades amb arxivadors per anys.

Arxiu de Recursos Humans: es troba en el mateix despatx del Cap d’Administracio dins d’un
armari i es divideixen pel personal que es troba en actiu a I'Entitat i el personal que ja no hi
treballa. El criteri d’ordenacié és segon I'antiguitat dels treballadors.

Pel que fa als curriculums es guarden en el mateix armari dividits per perfils de professionals.
També hi trobem una carpeta amb curriculums de candidats preseleccionats.
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5.21. Entrades i sortides de documents.

Base legal: Articles 97 i 114 RD 1720/2007.

Situacio actual

L’Entitat disposa d’un programa propi de Control de derivacions i ingressos on es registren
totes les derivacions i els ingressos que s’envien i es reben a I'Entitat. En aquest programa
queda registrat el pacient que es tracta, I'adrega del centre a on es deriva i el tipus de
diagnostic que té el pacient. També queda registrat I'usuari que dona d’alta la derivacié o
I'ingrés i la data en que es realitza.

L’Entitat ha aportat el seu registre d’entrades i sortides de documents, fent-se constar el
tipus de documentacio, la data i hora, emissor/receptor, el nUmero de documents, el tipus
d’informacio, la forma d’enviament i la persona responsable de la recepcido o entrega
degudament autoritzada.

Pel que fa als examens de salut laboral, durant els treballs de camp es constata que I'entrega
d’aquests quedaven registrats mitjangant un document que se’ls hi fa signar quan els
treballadors reben I'examen per part del proveidor que gestiona la prevencié de riscos
laborals i vigilancia de la salut.
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5.22. Fitxers temporals.

Base legal: Articles 87 i 112 RD 1720/2007.

Situacio actual

Durant els treballs de camp es constata que és possible la generacio de fitxers temporals,
en el context de l'activitat diaria de I'Entitat, encara que es té plena consciéncia de que, un
cop finalitzada la tasca per la qual s’ha generat el document, aquest ha de ser destruit
mitjangant la destructora de la que disposen a cada centre.

Aixi doncs, el punt 20 del Manual de Bones Practiques preveu que s’haura de garantir el

desti ultim del paper inservible o duplicar mitjangant la seva destruccio a través de la maquina
trituradora de paper o un servei extern especialitzat.
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IV- BLOC DE MESURES ORGANITZATIVES

5.23. Registre d’incidéncies.
Base legal: Articles 90 i 100 RD 1720/2007.

Situacio actual

L’Entitat preveu l'existéncia en tots els DDSS d’un registre d’incidéncies que afecten a la
seguretat de les dades tenint com a objectiu deixar constancia dels problemes detectats en
els fitxers de dades i de les actuacions derivades dels mateixos.

A més, PEntitat disposa del document Procediment de Gestié i Registre d’Incidéncies per tal de
notificar, gestionar i donar resposta a les incidéncies que es puguin produir i que afectin a la
seguretat de les dades de I'Entitat.

Durant els treballs de camp es constata que aquest registre d’incidéncies no és utilitzat pel
diferent personal amb accés a dades de I'Entitat. Aixi doncs, el personal que detecta una
incidéncia envia un correu electronic al departament d’Administracio i aquest informa al
departament que correspongui segons el tipus d’incidencia detectada.

L’Entitat tan sols ha aportat mostreig de les incidencies detectades en I'ambit informatic

pero no les altres que puguin afectar a altres departaments de I'Entitat.
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Cal que I’Entitat segueixi un unic procediment per la notificacio,
gestio i registre d’incidéncies que afecten a la seguretat de les dades.

Observacié d’acord al nou RGPD: Amb I'entrada en aplicacio
del RGPD a partir del 25 de maig de 2018, si es produeix una
violacio de la seguretat, el responsable I'ha de notificar a l'autoritat
de control en un termini maxim de 72 hores, tret que sigui
improbable que constitueixi un risc per als drets i les llibertats de
les persones. A més, quan sigui probable que la violacié comporti
un alt risc per als drets de les persones interessades, el responsable
I'na de comunicar a les persones afectades sense dilacions
indegudes i en un llenguatge clar i senzill, tret que:

— El responsable hagi adoptat mesures de proteccié adequades,
com ara que les dades no siguin intel ligibles per a persones no
autoritzades.

— El responsable hagi aplicat mesures posteriors que garanteixen
que ja no hi ha la probabilitat que es concreti l'alt risc.

— Suposi un esforg desproporcionat.




5.24. Difusio6 de funcions i obligacions.

Base legal: Article 89.2 RD 1720/2007.

Situacio actual

L’Entitat disposa d’'un Manual de Bones Practiques en el qual consten les funcions i
obligacions del personal, aixi com les consequencies en cas d'incompliment d’aquestes
funcions i obligacions.

Durant els treballs de camp, es constata que el Manual de Bones Practiques és entregat a
tots els treballadors de I'Entitat, aixi com un compromis de confidencialitat, havent-los de
signar conforme s’ha realitzat I'entrega.

Pel que fa a la formacio, durant els treballs de camps ens comentaren que tenen prevista fer
una formacio a tot el personal de cara al nou Reglament General de Proteccié de Dades.
També es comenta que les persones que s’encarreguen de la gestio6 de la proteccié de dades
assisteixen regularment a les formacions que s’organitzen des del Codi Tipus.
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6. CONCLUSIONS

Inspeccionats tots els punts determinats pel Reglament de desenvolupament de la Llei
organica 15/1999, de proteccié de dades de caracter personal, havent- se dut a terme les
actuacions a les diferents dependéncies de l'entitat, realitzades les entrevistes amb els
corresponents responsables d’area, havent-se valorat la documentacié aportada, avaluats els
sistemes de tractament de la informacio, I'equip auditor detecta que les arees de millora i
salvetats, de conformitat amb I'establert al RDLOPD, sén:

AREES DE MILLORA

I- BLOC GENERAL

5.3. Document de seguretat.

5.5. Tercers. Prestacions sense accés a dades.

5.6. Legitimacié de dades.

1l- BLOC DE MESURES INFORMATIQUES

5.9. Connexions remotes

Ill- BLOC DE MESURES FISIQUES O DOCUMENTALS

5.13. Registre d’accessos.

Il - BLOC DE MESURES ORGANITZATIVES

5.23 Registre d’incidéncies

Barcelona, 16 de maig de 2018.
Pere Ruiz Espinos
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